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Ohne Informationstechnologie läuft in den meisten 
Unternehmen gar nichts mehr. Schon heute ver- 
einfacht die IT Arbeits- und Kommunikationsabläufe, 
vereinheitlicht Produktionsprozesse und ermöglicht 
eine effiziente Vernetzung mit Geschäftspartnern und 
Kunden. In Zukunft werden noch mehr Unternehmen 
in noch größerem Maße diese Vorteile und Möglich-
keiten nutzen. Dafür müssen jedoch gerade kleine 
und mittlere Firmen ihre IT-Systeme besser gegen 
unerwünschte Übergriffe und Ausfälle schützen.

Um kleinen und mittelständischen Unternehmen bei 
dieser Aufgabe zu helfen, hat das Bundes ministerium 
für Wirtschaft und Energie die Initiative „IT-Sicherheit 
in der Wirtschaft“ ins Leben gerufen. Praktische Infor-
mationen und konkrete Hilfestellungen zum Thema 
IT-Sicherheit finden Sie in dieser Broschüre. Zusätzlich 
können Sie sich gerne auf der Website der Initiative 
„IT-Sicherheit in der Wirtschaft“ informieren. Nutzen 
Sie die Angebote zum optimalen Schutz Ihres Unter-
nehmens sowie Ihrer Kunden und Geschäftspartner!

www.it-sicherheit-in-der-wirtschaft.de

http://www.it-sicherheit-in-der-wirtschaft.de
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Mobiles Arbeiten: 
Flexibles und mobiles Arbeiten – aber sicher!

Smartphones, Tablet-PCs und Notebooks sind auch  
in Unternehmen auf dem Vormarsch. Sie geben  
Ihren Beschäftigten die Möglichkeit, flexibel von  
unterwegs oder zu Hause zu arbeiten. Wenn Sie Ihren 
Mitarbeiterinnen und Mitarbeitern ermöglichen,  
ihre privaten Geräte beruflich zu nutzen, spricht man 
von BYOD („Bring your own device“). Das bringt neben  
praktischen Vorteilen aber auch neue Herausforderun
gen für die IT-Sicherheit Ihres Unternehmens mit sich: 
Die Beschäftigten greifen quasi „von außen“ auf  
das Firmennetzwerk zu und ziehen sich vertrauliche 
Informationen auf ihr privates Mobilgerät. Dort 
müssen die Firmendaten oder die Kontaktdaten von 
Kunden und Geschäftspartnern gut geschützt sein, 
damit sie nicht in die Hände Unbefugter geraten

-

Kennwortsperre und Virenscanner einrichten

Wenn Sie den Einsatz privater Geräte für Unterneh
menszwecke erlauben, sollten sich Ihre Beschäftigten 

-

zunächst einmal bereit erklären, die Sicherheits
einstellungen ihrer mobilen Geräte zu nutzen.  
Sie bieten bereits einen adäquaten Grundschutz –  
vorausgesetzt, sie werden konsequent angewendet.  
Die Mobilgeräte Ihrer Mitarbeiterinnen und  
Mitarbeiter sollten durch ein sicheres Kennwort 
geschützt werden, das nach jedem Start des Betriebs
systems abgefragt wird. Empfohlen wird eine  
Kombination aus mindestens zehn Groß- und Klein
buchstaben, Ziffern und Sonderzeichen. Außerdem 
sollte die automatische Sperrung nicht benutzter  
Geräte aktiviert werden. Eine weitere Schutz
maßnahme ist der Einsatz eines Virenscanners, der 
regelmäßig aktualisiert werden sollte. Bei Notebooks 
ist das längst Standard. Es sind aber auch Viren- 
scanner für Smartphones oder Tablet-PCs erhältlich. 
Ein Blick in die App Stores hilft weiter. Schließlich 
sollte auch die Gerätesoftware stets auf dem  
aktuellen Stand gehalten werden. 

- 

-

-

- 



-
- 
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Daten bei Übertragung und Speicherung verschlüsseln

Um für Sicherheit zu sorgen, sollten Sie darauf 
achten, dass Ihre Mitarbeiterinnen und Mitarbei-
ter WLAN und Bluetooth auf ihren Geräten nur 
dann aktivieren, wenn diese Verbindungen gerade 
benötigt werden. Firmendaten sollten nur über 
WLAN-Verbindungen verschickt werden, die über 
WPA2 oder zumindest WPA (Wi-Fi Protected Access) 
verschlüsselt sind. Bereits bei der Übertragung von 
Firmendaten auf die Privatgeräte von Beschäftigten 
ist Achtung geboten – sie sollte nur über eine mit 
VPN (Virtual Private Network) verschlüsselte  
Verbindung erfolgen. Diese können Sie bei Ihrem 
Internet-Provider beantragen.

Sensible Daten, wie Geschäftsgeheimnisse, sollten 
wenn überhaupt nur verschlüsselt auf mobilen 
Geräten gespeichert werden. Programme dafür sind 
im Internet bei verschiedenen Anbietern erhältlich. 
Wichtig ist auch, regelmäßige Sicherungskopien 
solcher Daten auf einem Firmencomputer zu erstel
len. Ein mobiles Gerät kann schon einmal verloren 
gehen.

-

Regeln für die Nutzung von Mobilgeräten vereinbaren

Die genannten Anforderungen bei der Nutzung 
privater Endgeräte für berufliche Zwecke sollten Sie 
in Sicherheitsrichtlinien schriftlich festlegen, die bei 
Bedarf aktualisiert werden. Dies schafft nicht nur 
ein gemeinsames Verständnis der geltenden Regeln, 
sondern fördert auch die Verbindlichkeit sowie 

Akzeptanz derselben. In den Sicherheitsrichtlinien 
sollte auch klar definiert werden, welche Mitarbei
terinnen und Mitarbeiter mit welchen Geräten auf 
welche Informationen zugreifen dürfen. Darüber 
hinaus sollte Ihre Belegschaft mit Schulungen für 
das Thema IT-Sicherheit sensibilisiert werden. Wer 
den Sinn und Zweck einer Regel versteht, wird eher 
bereit sein, diese konsequent zu befolgen.

-

Managementsoftware für mobile Geräte wählen

Darüber hinaus können Sie auch für den Fall  
vorsorgen, dass ein Smartphone oder Tablet-PC in  
die falschen Hände gerät oder verloren wird. Dafür 
bietet sich ein sogenanntes Mobile Device Manage
ment (MDM) an, sprich: Mobilgeräte können von 
zentraler Stelle verwaltet werden. MDM ermöglicht 
die Sperrung mobiler Geräte sowie die Löschung von 
Firmendaten aus der Ferne. Außerdem lassen sich 
verlorene Geräte unter Umständen wieder aufspü
ren. MDM bietet Ihnen außerdem die Möglichkeit, 
das Hochladen von Apps einzuschränken. Manche 
dieser Miniprogramme können unbemerkt Daten 
absaugen oder Schadprogramme enthalten. Auch 
ohne MDM sollten Beschäftigte, die private Mobil
geräte für Firmenzwecke nutzen, daher vor dem 
Download grundsätzlich prüfen, ob die App von  
einem vertrauenswürdigen Anbieter stammt. 
Online-Erfahrungsberichte bieten dazu eine  
Orientierungshilfe. Schließlich sollten vorsichts
halber nicht zu viele Apps installiert werden dürfen. 
Hier gilt: Klasse statt Masse!

-

-

-

- 

DER IT-SICHERHEITSNAVIGATOR

Möchten Sie eine der zahlreichen herstellerneutralen Initiativen und Hilfs
angebote zu IT-Sicherheit in Anspruch nehmen? Der IT-Sicherheits
navigator hilft Ihnen dabei, das für Ihr Unternehmen passende Angebot 
schnell und einfach zu finden und gibt eine Übersicht zu Beratungsstellen 

in Ihrer Region sowie Checklisten, Broschüren und andere multimediale 
Informationsangebote zu IT-Sicherheit.

www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Angebote/
navigator.html

Möchten Sie eine der zahlreichen herstellerneutralen Initiativen und Hilfs
angebote zu IT-Sicherheit in Anspruch nehmen? Der IT-Sicherheits
navigator hilft Ihnen dabei, das für Ihr Unternehmen passende Angebot 
schnell und einfach zu finden und gibt eine Übersicht zu Beratungsstellen 

in Ihrer Region sowie Checklisten, Broschüren und andere multimediale 
Informationsangebote zu IT-Sicherheit.

www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Angebote/
navigator.html

http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Angebote/navigator.html
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-

-

-

-

-

- 
-

-

- 

-

„Mobilgeräte sind Computer, die  
entsprechend geschützt werden  
müssen“

Interview mit Thomas Tschersich (Vorsitzender des 
Lenkungsausschusses Sicherheit im Bundesverband 
Informationswirtschaft, Telekommunikation und 
neue Medien – BITKOM)

Können Sie die zunehmende Praxis „Bring your own device“ 
(BYOD), wonach die Mitarbeiterinnen und Mitarbeiter ihre 
eigenen Mobilgeräte für berufliche Zwecke verwenden 
dürfen, Mittelständlern empfehlen?
Tschersich: BYOD kann für kleine und mittlere Unterneh
men unter Umständen eine interessante Lösung sein. Denn 
die Freiheit, genau die Endgeräte zu nutzen, für die man 
sich privat aus guten Gründen entschieden hat, erhöht die 
Motivation der Angestellten. Zugleich verbessert sich durch 
BYOD auch die Flexibilität für Arbeitgeber und Arbeitneh
mer. Trotzdem rate ich jedem Unternehmen, sich genau zu 
überlegen, ob und wie es BYOD umsetzen will. 

Warum? Welche Punkte gilt es aus Ihrer Sicht zu beachten?
Tschersich: Zunächst einmal müssen neben dem Sicher
heitsaspekt eine Reihe von Fragestellungen geklärt werden, 
um nicht in rechtliche Fallen zu tappen – zum Beispiel bei 
den Themen Softwarelizenzen und Steuerrecht. Daneben ist 
es auch eine betriebswirtschaftliche Frage: BYOD erzeugt 
Investitions- und Betriebskosten. IT-Systeme müssen 
gegebenenfalls für den Einsatz angepasst werden. Außer
dem wird Personal benötigt, das sich fortlaufend darum 
kümmert. All diese Punkte sollten sich Unternehmen genau 
anschauen, bevor sie sich für oder gegen BYOD entscheiden. 
Die BITKOM hat dafür einen Leitfaden entwickelt, der einen 
Überblick über rechtliche, technische und organisatorische 
Anforderungen gibt.

Lassen Sie uns den Sicherheitsaspekt noch einmal genauer 
anschauen. Wie gut lassen sich Unternehmensdaten bei 
BYOD schützen?
Tschersich: Prinzipiell ist ein guter Schutz möglich. Leider 
wird er aber in vielen Fällen nicht konsequent umgesetzt. 
Auf einem PC ist ein Virenschutzprogramm heute selbstver

ständlich. Auf Smartphones haben aber nur die wenigsten 
eins installiert. Ein anderer wichtiger Punkt sind Software
Updates. Auch hier sollten für alle mobilen Geräte die  
gleichen Regeln gelten. Aber wer beim Laptop updatet, 
macht das deshalb beim Smartphone noch lange nicht.  
Dabei sind alle modernen Mobilgeräte Computer und  
müssen auch als solche betrachtet und geschützt werden.

Welches Risiko besteht für Unternehmen bei BYOD, wenn 
Angestellte auf ihren mobilen Geräten die Hersteller
restriktionen umgehen, um gesperrte Funktionen freizu
schalten oder zusätzliche Software zu installieren?
Tschersich: Die Befreiung von diesen Restriktionen – je nach 
Betriebssystem Jailbreaking oder Rooting genannt – ist ein 
Punkt, von dem ich nur dringend abraten kann. Dadurch 
gewinnt der Anwender zwar neue Freiheiten, der Angreifer 
aber auch neue Möglichkeiten, um sich in die Mobilgeräte zu 
hacken und an sensible Daten zu gelangen. Gerade Smart
phones rücken verstärkt in den Fokus von Angreifern, weil 
die Geräte den ganzen Tag eingeschaltet sind und mit einer 
Bandbreite von aktuell bis zu 100 Mbit oft besser ans Netz 
angebunden sind als der PC zu Hause. Damit sind sie  
ein perfektes Ziel und müssen dementsprechend gut  
geschützt werden.

Was passiert eigentlich, wenn ein Mobilgerät mit Firmen
daten verloren geht?
Tschersich: Gerade Smartphones und Tablets können 
aufgrund ihrer Größe schnell verloren gehen oder gestohlen 
werden. Deshalb sollten Unternehmen, in denen Mobilgerä
te genutzt werden, diese von einer zentralisierten Stelle aus 
verwalten können. Das funktioniert mit einem sogenannten 
Mobile Device Management, kurz MDM. Damit lassen sich 
beispielsweise Unternehmensdaten auf Mobilgeräten aus 
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-

-

-

der Ferne löschen. Außerdem kann ein Unternehmen auf 
diese Weise regeln, wer Zugriff auf bestimmte Daten hat und 
wer nicht. Letzten Endes geht es für ein Unternehmen beim 
Thema MDM darum, die Kontrolle über seine Daten auf 
allen mobilen Endgeräten, die beruflich genutzt werden, zu 
behalten.

Welche weiteren Tipps haben Sie für Mittelständler?
Tschersich: Als Unternehmer muss Ihre Sicherheitsstrategie 
auch Mobilgeräte umfassen. Nur bei der Hälfte der Firmen 

ist das bislang der Fall. Stellen Sie sich die Fragen: Was 
passiert, wenn das Gerät verloren wird? Sind die Daten 
verschlüsselt? Ist der Zugriff zum Beispiel durch eine PIN 
gesichert? Können Sie Unternehmensdaten aus der Ferne 
löschen?

Den Leitfaden „Bring your own device“ der BITKOM 
finden Sie hier: 
www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/
Navigation/Service/publikationen,did=577944.html

Grundregeln für ein sicheres „Bring your own device“ (BYOD)

• Stellen Sie gut verständliche Sicherheitsrichtlinien 
auf, aus denen hervorgeht, welche Angestellten mit 
welchen Geräten auf welche Informationen zugrei
fen dürfen.

• Erklären Sie die Aktivierung der Kennwortabfrage 
und automatischen Sperrung bei Nichtgebrauch von 
mobilen Geräten für verbindlich.

• Schreiben Sie sichere Passwörter vor, die aus  
mindestens zehn Groß- und Kleinbuchstaben,  
Ziffern und Sonderzeichen bestehen.

• Lassen Sie nur solche Mobilgeräte für den geschäft
lichen Gebrauch zu, die mit einem Virenscanner 
ausgestattet sind und deren Betriebssoftware  
regelmäßig aktualisiert wird. 

• Bluetooth und WLAN sollten nur aktiviert werden 
dürfen, wenn die Funkverbindungen tatsächlich 
benötigt werden.

• Stellen Sie sicher, dass Firmendaten nur über 
verschlüsselte Verbindungen wie WPA2 oder VPN 
übertragen werden.

• Sorgen Sie dafür, dass sensible Daten, wenn über
haupt, nur verschlüsselt auf privaten Mobilgeräten 
gespeichert werden dürfen.

• Regeln Sie auch, wie und wann Firmendaten, die sich 
auf privaten Geräten Ihrer Beschäftigten befinden, 
intern gespeichert werden müssen, zum Beispiel auf 
einem Firmencomputer.

• Machen Sie auf die Gefahren, die von unseriösen 
Apps ausgehen können, aufmerksam.

• Sensibilisieren Sie Ihre Belegschaft regelmäßig durch 
Schulungen oder Informationsmaterialien für das 
Thema IT-Sicherheit.

• Setzten Sie gegebenenfalls ein „Mobile Device 
Management“ ein, mit dem Mobilgeräte zentralisiert 
verwalten können.

IT-SICHERHEIT IM HANDWERK

Das Projekt „IT-Sicherheit im Handwerk“ bietet maßgeschneiderte  
Unterstützung für Handwerksbetriebe. Neben Seminaren zu verschiedenen 
IT-Sicherheitsthemen steht Ihnen ein deutschlandweites Netzwerk  
von sogenannten IT-Sicherheitsbotschaften zur Verfügung, die Ihnen  

IT-Risiken aufzeigen und konkrete Hilfe bei der Einführung und Umsetzung  
von IT-Sicherheitskonzepten bieten können. 

www.handwerk.it-sicherheit.de

Das Projekt „IT-Sicherheit im Handwerk“ bietet maßgeschneiderte  
Unterstützung für Handwerksbetriebe. Neben Seminaren zu verschiedenen 
IT-Sicherheitsthemen steht Ihnen ein deutschlandweites Netzwerk  
von sogenannten IT-Sicherheitsbotschaften zur Verfügung, die Ihnen  

IT-Risiken aufzeigen und konkrete Hilfe bei der Einführung und Umsetzung  
von IT-Sicherheitskonzepten bieten können. 

www.handwerk.it-sicherheit.de

http://www.handwerk.it-sicherheit.de
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Service/publikationen,did=577944.html
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Soziale Netzwerke nutzen? 
Ja, aber mit Vorsicht!

Soziale Netzwerke sind für viele Unternehmen ein 
wichtiges Marketinginstrument geworden und 
gewinnen gegenüber klassischen Marketinginstru
menten im Printbereich, TV oder Direktmarketing 
zunehmend an Bedeutung. Nach einer Umfrage des 
BITKOM-Verbandes stellen die Ausgaben für Online-
Marketingmaßnahmen mittlerweile den zweitgröß
ten Posten in den Marketingbudgets dar, die nur noch 
von Ausgaben für Messen und andere Events über
troffen werden. Mithilfe Sozialer Netzwerke lassen 
sich Informationen zu Produkten und Nachrichten 
rund um die Firma schnell, einfach und kosten
günstig verbreiten. Daneben können sich Unter
nehmen mit gegenwärtigen und künftigen Kunden 
direkt austauschen und durch die Interaktion den 
Markt noch besser kennenlernen. Ebenso wie Privat
personen laufen Firmen als Nutzer aber auch Gefahr, 
die Kontrolle über ihre Daten zu verlieren. 

-

-

-

- 
-

-

Datenschutzerklärungen lesen

Sie sollten daher stets daran denken: Das Internet 
vergisst nie! Informationen, die Sie über Ihr Unter
nehmen ins Netz stellen, bleiben oft auch lange  
nach der Löschung auf den Servern gespeichert.  
Viele Soziale Netzwerke haben sogar in ihren  
Nutzungsbedingungen festgelegt, dass sie alle ver
öffentlichten Inhalte zu ihren Zwecken verwenden 
dürfen – manchmal selbst nach der Löschung. Sie 
sollten sich daher die Datenschutzerklärungen eines 
Anbieters genau durchlesen, bevor Sie Ihr Unterneh
men bei einem Dienst registrieren. Außerdem sollten 
grundsätzlich nur solche Informationen in Sozialen 
Netzwerken veröffentlicht werden, die für den  
jeweiligen Dienst für unternehmerische Zwecke  
notwendig sind. 

-

- 

-
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Starke Passwörter wählen

Der Firmenaccount in einem Sozialen Netzwerk sollte 
unbedingt durch ein starkes Passwort geschützt  
werden – auf keinen Fall dürfen Klarnamen oder 
„echte“ Wörter genutzt werden. Empfohlen wird eine 
Kombination von mindestens zehn Groß- und Klein
buchstaben, Ziffern und Sonderzeichen. Einen zusätzli
chen Schutz bietet ein nicht wiedererkennbarer Benut
zername. Ganz wichtig: Jedes Soziale Netzwerk sollte 
jeweils ein eigenes Zugangspasswort bekommen. Alle 
Zugangspasswörter sollten außerdem in regelmäßigen 
Abständen geändert werden. Falls der Eindruck ent
steht, dass Unbefugte Zugriff auf ein Unternehmens
profil haben, sollten Sie dieses unverzüglich sperren. 
Schließlich wird empfohlen, nicht mehr benutzte  
Benutzerprofile zu löschen.

-
-
-

-
- 

Verbreitung von Schadprogrammen eindämmen

Risiken birgt aber nicht nur der Firmenauftritt in einem 
Sozialen Netzwerk. Nutzen Ihre Mitarbeiterinnen 
und Mitarbeiter ihre privaten Accounts in der Firma, 
werden die IT-Systeme Ihres Unternehmens gefährdet. 
Viren, Trojaner und andere Schadprogramme werden 
keinesfalls nur über E-Mails verbreitet. Eine Anste
ckung ist ebenso über Nachrichten von Kontakten in 
Ssozialen Netzwerken oder dort verbreitete Links zu 
Spielen, Videos oder anderen „interessanten“ Inhalten 
möglich. Um die Verbreitung von Schadprogrammen 
über Soziale Netzwerke einzudämmen, sollten Sie Ihre 

-

Beschäftigten auf diese Risiken unbedingt aufmerksam 
machen.

Beschäftigte gegen soziale Manipulation wappnen

Außerdem gehen viele Menschen mit Informationen in 
ihren Profilen sehr offen um und teilen diese selbst mit 
Fremden. Häufig geben sie sensible Informationen wie 
ihre Position, Namen von Kolleginnen und Kollegen, 
die Situation im Job oder auch Infos über neue Projek
te und Produkte leichtfertig preis. Eventuell können 
unbedachte Äußerungen zum beruflichen Umfeld 
dabei imageschädigend für das Unternehmen sein und 
darüber hinaus von Unbefugten dazu missbraucht  
werden, um durch geschicktes social engineering  
(soziale Manipulation) Ihre Beschäftigten zur Preisgabe 
von Unternehmensinterna zu bewegen.  

-

Beschäftigte sensibilisieren und Regeln vereinbaren

Als Unternehmensführung sind Sie daher gefordert, Ihre 
Mitarbeiterinnen und Mitarbeiter für die genannten 
Gefahren in Sozialen Netzwerken zu sensibilisieren, um 
das Sicherheitsrisiko zu minimieren. Empfohlen wird, 
unternehmensinterne Verhaltensregeln für den Um
gang mit Sozialen Netzwerken schriftlich festzuhalten. 
Sie sollten der jeweiligen Unternehmensphilosophie 
entsprechen und sowohl Regeln für den Firmenauftritt 
als auch für den Umgang mit privaten Accounts Ihrer 
Mitarbeiterinnen und Mitarbeiter enthalten.

-

-

-

Basiswissen für Soziale Netzwerke in Unternehmen

• Machen Sie Ihre Mitarbeiterinnen und Mitarbeiter 
auf Viren, Trojaner und andere Schadprogramme 
aufmerksam, die über Soziale Netzwerke verbreitet 
werden.

• Machen Sie deutlich, wie wichtig die Verwendung 
starker Passwörter ist und dass diese regelmäßig 
geändert werden sollten.

• Fordern Sie Ihre Mitarbeiterinnen und Mitarbeiter 
auf, keine internen Unternehmensinformationen 
über Soziale Netzwerke zu verbreiten oder an Dritte 
weiterzugeben. 

• Regeln Sie, was die Mitarbeiterinnen und Mitar
beiter über ihre beruflichen Tätigkeiten in sozialen 
Netzwerken verbreiten dürfen und was nicht. 

• Setzen Sie bei der Sensibilisierung alle Kommunika
tionskanäle ein: Schulungen, E-Mails, persönliche 
Gespräche und Ansprachen sowie das Intranet.

• Gehen Sie bei all diesen Empfehlungen mit gutem 
Vorbild voran! Wenn Sie die aufgestellten Regeln 
nicht vorleben, riskieren Sie, dass sich auch Ihre 
Beschäftigten nicht daran halten.
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Bei der Sicherung von Firmendaten gilt: 
Vorsicht statt Nachsicht

Daten zählen heutzutage zu den wichtigsten Gütern eines 
Unternehmens. Unter Umständen kann es für Sie sogar 
überlebenswichtig sein, unternehmensbezogene Daten 
so aufzubereiten, dass ein effizientes Arbeiten mit ihnen 
möglich ist. Überlebenswichtig ist aber auch, dass sensible 
Daten, wie Personaldaten oder Geschäftsgeheimnisse, vor  
dem Zugriff Unbefugter geschützt sind. Darüber hinaus 
sind rechtliche Anforderungen zu Buchführungs- und  
Aufbewahrungspflichten bilanz- und steuerrelevanter 
Daten sowie zum Umgang mit personenbezogenen Daten 
zu beachten. Eine der wichtigsten Aufgaben der Unter
nehmensführung im digitalen Zeitalter ist es daher, die 
richtige Balance zwischen Verfügbarkeit und Geheim
haltung von Daten zu finden.

-

- 

Datensicherung mit viel Sorgfalt durchführen

Damit ein effektives Arbeiten stets möglich ist, sollte bei 
der Datensicherung besondere Sorgfalt gelten. Empfohlen 
wird, den aktuellen Datenbestand mindestens einmal 
täglich auf einen externen Datenträger zu sichern. Dieser 
Vorgang wird Back-up genannt. Gehen Daten verloren, 
können die so gespeicherten Daten auf die Firmen
rechner zurückgespielt werden und die Arbeit weiter
gehen. Spezielle Back-up-Programme ermöglichen eine 
automatische Datensicherung. Sie sind im Internet bei 
verschiedenen Anbietern erhältlich. Zur Sicherheit sollten 
Sie in regelmäßigen Abständen prüfen, ob die extern  
gespeicherten Daten abrufbar und zügig einsatzbereit sind.

-
-

Vertrauliche Daten verschlüsselt speichern und  
übermitteln

Bei vertraulichen Unternehmensdaten ist besondere  
Vorsicht geboten. Personenbezogene Daten von 
Kunden, Beschäftigte und Geschäftspartnern sowie 
Geschäftsgeheimnisse sollten aus diesem Grund nur 
verschlüsselt gespeichert und versandt werden. Sollte 
eine verschlüsselte Übertragung nicht möglich sein, 
wird der Rückgriff auf den altbewährten Postweg 
empfohlen. Schließlich sollten besonders sensible 
Daten nur im Ausnahmefall auf mobile Geräte  
übertragen werden.

Zugriffsrechte regeln

Um die Gefahren des Datenverlusts, der Datenmani
pulation und der unbefugten Weitergabe an Dritte 
einzudämmen, sollten nicht alle Beschäftigten Zugang 
zu vertraulichen Unternehmensdaten haben. Vor 
allem der Zugriff auf personenbezogene Daten sollte 
begrenzt werden. Wichtig ist es daher, dass Sie  
Zugriffsrechte von vornherein einschränken und 
regeln. Im Idealfall sollte dabei auch sichergestellt 
werden, dass jeder Zugriff auf solche Daten nach
vollziehbar dokumentiert wird. Bei steuerrelevanten 
Daten ist dies sogar ein Muss!

-

-
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- 

- - 

-

Datenschutzregeln vereinbaren

Für Ihr Unternehmen sollten Sie am besten schriftlich 
festgelegen, welche Daten wie oft und wo gesichert 
beziehungsweise gelöscht werden sollen. Sie sind dabei 
vor allem gefordert festzulegen, welche Daten als 

vertraulich gelten und besonders schützenswert sind. 
Hilfreich ist es auch, eine Mitarbeiterin oder einen 
Mitarbeiter zu benennen, die beziehungsweise der die 
Verantwortung für die wichtigen Unternehmensdaten 
übernimmt und insoweit über die notwendige Fach
kunde und Zuverlässigkeit verfügt. 

-

 

- 

„Aus Schaden wird man klug“

Interview mit Ralf Schönberger, 
Geschäftsführer der Event-Agentur  
Crossing Mind (Preisträger des Ersten  
IT-Sicherheitspreises für kleine und  
mittlere Unternehmen), und Fabio  
Hoffmann, Geschäftsführer des IT-
Dienstleistungsunternehmens aobis

Herr Schönberger, in Ihrem Unternehmen ist es zu einem 
großen Datenverlust gekommen. Können Sie schildern, 
wie sich das zugetragen hat?
Schönberger: Wie viele Existenzgründer machte ich 
mir zu wenige Gedanken über die Sicherheit der IT. Ein 
Freund kümmerte sich um die Computer. Ein Server
Ausfall durch eine kaputte Festplatte in Verbindung mit 
einer unzureichenden Datensicherung führte 2007 zu 
einem empfindlichen Datencrash. Als Folge verloren  
wir einen Auftrag mit 18 Veranstaltungen und einem  
Umsatzvolumen von circa 200.000 Euro. Außerdem  
verloren wir alle Daten aus den ersten drei Jahren der 
Firma. Die Kosten für die Wiederherstellung und Neu
programmierung aller Konzepte, Ideen etc. beliefen sich 
zusätzlich auf circa 60.000 Euro. Wir brauchten ein 
halbes Jahr, um auf den alten Stand bei den Daten zu 
kommen. Die Situation war existenzbedrohend.

Welche Konsequenzen haben Sie daraus gezogen?
Schönberger: Aus Schaden wird man klug. Ich kam zu dem 
Schluss, dass eine unternehmensinterne Lösung für mehr 
Sicherheit ungeeignet ist. Wir arbeiten seitdem mit dem  
IT-Dienstleister aobis als Partner zusammen und haben  
ein umfangreiches Datensicherungskonzept entwickelt.

Welche Maßnahmen umfasst das?
Hoffmann: Die Strukturen der Organisation und des IT-
Systems wurden klar definiert. Die Datensicherung erfolgt 
vollautomatisch und täglich. Alle Daten des Servers werden 
verschlüsselt auf einem lokalen Back-up-Server gesichert 
und zusätzlich verschlüsselt in ein Back-up-Rechen
zentrum bei uns ausgelagert. Einmal im Monat nehmen 
wir eine Stichprobe für die Datenwiederherstellung vor. 
Zweimal im Jahr führen wir zusammen Feuerwehrübungen 
durch, die eine Notfallsimulation inklusive Rückspeiche
rung der Daten und Wiederanlauf beinhalten. Und alle 
sechs Wochen schulen wir die Mitarbeiter.

10 PUNKTE FÜR EINEN SICHEREN UMGANG MIT 
UNTERNEHMENSDATEN IM INTERNET

Auf der Internetseite der Initiative „IT-Sicherheit in der Wirtschaft“ finden 
Sie weitere Handlungsempfehlungen und Hilfsangebote für einen sicheren 
Umgang mit Unternehmensdaten im Internet. Einen guten Einstieg bietet 

Ihnen ein „10-Punkte-Papier“, das in Zusammenarbeit mit IT-Sicherheits
expertinnen und -experten aus Wirtschaft, Wissenschaft und Verwaltung 

erstellt worden ist.  

www.it-sicherheit-in-der-wirtschaft.de

Auf der Internetseite der Initiative „IT-Sicherheit in der Wirtschaft“ finden 
Sie weitere Handlungsempfehlungen und Hilfsangebote für einen sicheren 
Umgang mit Unternehmensdaten im Internet. Einen guten Einstieg bietet 

Ihnen ein „10-Punkte-Papier“, das in Zusammenarbeit mit IT-Sicherheits
expertinnen und -experten aus Wirtschaft, Wissenschaft und Verwaltung 

erstellt worden ist.  

www.it-sicherheit-in-der-wirtschaft.de

http://www.it-sicherheit-in-der-wirtschaft.de
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Starten Sie jetzt mit der Organisation 
Ihrer IT-Sicherheit!

Viele kleine und mittlere Unternehmen verfügen über 
keine Beschäftigte mit ausgeprägten IT-Kenntnissen 
oder gar IT-Fachleute. Dennoch nutzen heutzutage 
nahezu alle Unternehmen in ihrem täglichen  
Arbeitsablauf Informationstechnologien. Informations
technologien erleichtern nicht nur den Zugang zu 
Informationen und beschleunigen Geschäftsprozesse,  
sie eröffnen Ihnen auch neue Beschaffungs- und 
Absatzwege rund um den Globus. Eine geeignete  
betriebliche Organisation der IT-Sicherheit ist daher 
eine Grundvoraussetzung für eine effektive Nutzung 
der Unternehmens-IT und damit für den wirtschaft
lichen Erfolg eines jeden Unternehmens. Wichtig 
ist dabei, dass möglichst viele Mitarbeiterinnen und 
Mitarbeiter kompetent mit der Unternehmens-IT 
umgehen können. 

- 

-

Die Risiken abschätzen und Verantwortliche benennen

Der erste und wichtigste Schritt einer gut organisier
ten IT-Sicherheit ist die Einschätzung der Risiken. 
Nur wer seine Schutzgüter und Abhängigkeiten auf 
der einen Seite sowie die drohenden Gefahren auf der 
anderen Seite kennt, kann sich richtig schützen. Um 
den Handlungsbedarf im IT-Sicherheitsbereich zu 
ermitteln, ist es daher oft hilfreich, zunächst einmal 

-

die schutzbedürftigen Unternehmensdaten zu identi
fizieren und herauszufinden, wo sie gespeichert sind. 
Wichtig ist weiter, dass Sie in Ihrem Unternehmen 
einen Verantwortlichen oder eine Verantwortliche 
benennen, der oder die sich mit Themen der IT-Sicher
heit auskennt. In sehr kleinen Unternehmen werden 
in der Regel Sie als Chef diese Rolle selbst übernehmen 
müssen. Fehlt im Betrieb die notwendige Expertise, 
sollten Sie externen Sachverstand aus vertrauens
würdiger Quelle einholen.

-

-

- 

Beschäftigte unterweisen und schulen

Mit geschäftsbezogener IT verhält es sich letztlich wie 
mit traditionellen Arbeitsgeräten: Kein neuer Mitar
beiter oder keine neue Mitarbeiterin wird zum Beispiel 
ohne Einweisung an einer Sägemaschine arbeiten. 
Genauso sollte es auch im Umgang mit Informati
onstechnologien sein. Neue Beschäftigte müssen die 
IT-Systeme Ihres Unternehmens erklärt bekommen, 
bevor sie diese verwenden. Daneben dürfen Sie aber 
auch nicht die übrige Belegschaft vergessen. Betriebs
systeme und Hardwarestandards ändern sich stetig 
und schnell und stellen Ihre Mitarbeiterinnen und 
Mitarbeiter immerzu vor neue Herausforderungen.  
Sie sollten daher regelmäßig Weiterbildungs- und 

-

-

-
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-

-

-

-
-

-

-

-
-

Informationsmöglichkeiten zur IT-Sicherheit anbieten 
oder am besten sogar verpflichtend machen.

Sicherheitskonzept und Notfallpläne erstellen

Schließlich wird empfohlen, dass Sie die Regeln  
zum Umgang mit der Unternehmens-IT in einem  
Sicherheitskonzept schriftlich festhalten. Dort sollten 
alle Vorgaben zur Nutzung der IT-Systeme für Ihre 
Mitarbeiter und Mitarbeiterinnen verbindlich fest-

gelegt werden. Ein Notfallplan hilft Ihnen zusätzlich, 
Schäden durch den Ausfall der Firmenrechner, eine 
versehentliche Datenlöschung oder eine Infizierung 
mit Viren, Würmern, Trojanern oder anderen Schad
programmen zu minimieren. In diesem Notfallplan 
sollte geregelt werden, wer was in einer kritischen 
Situation zu tun hat, um die IT-Systeme schnellstmög
lich störungsfrei wieder zum Laufen zu bringen. Das 
Sicherheitskonzept wie auch der Notfallplan sollten 
in regelmäßigen Abständen überprüft und aktualisiert 
werden.

-

-

„Mitarbeiter für IT-Sicherheit 
sensibilisieren“

Interview mit Horst Kreisel, Wirt
schaftsprüfer, Steuerberater und 
Fachreferent für den Fachausschuss 
Informationstechnik im Institut der 
Wirtschaftsprüfer in Deutschland 
(IDW), und Sven Scharioth, stellvertre
tender Geschäftsführer von Deutsch
land sicher im Netz e. V. (DsiN)

Was müssen Mittelständler grundsätzlich beachten,  
wenn sie Informationssicherheit durch organisatorische  
Maßnahmen gewährleisten wollen?
Kreisel: IT-Sicherheit ist Chefsache. Dieses Thema ist so 
wichtig, dass der Chef sich selbst darum kümmern muss 
und es nicht ausschließlich bestimmten Beschäftigten 
oder externen Dienstleistern überlassen darf. Chefs 
müssen zumindest so viel davon verstehen, dass sie das 
Thema managen können. Um die näheren Einzelheiten 
können sich dann Experten kümmern.

Wie muss man grundsätzlich an die Organisation der 
Informationssicherheit herangehen?
Kreisel: Es geht um ein pragmatisches Risikomanage
ment, eine Kombination von technischen und  
organisatorischen Maßnahmen, die sinnvoll verzahnt 
werden müssen. Man muss zunächst die jeweiligen IT-
Risiken für das eigene Unternehmen analysieren und  
bewerten. Sie unterscheiden sich je nach Geschäftstätigkeit 
und Organisationsform, zum Beispiel, ob die Bestellab
wicklung mit Kunden hauptsächlich per Internet erfolgt.

Was gibt es im Einzelnen zu beachten?
Kreisel: Bei Maßnahmen wie der Anschaffung sicherer 
Hardware, dem Virenschutz und dem Betrieb von Firewalls 

ist zu überlegen: Wer in meinem Unternehmen kümmert 
sich fortwährend darum? Dazu kann man einen IT-
Sicherheitsbeauftragten benennen, besser sollte man die 
Aufgaben auf mehrere Schultern verteilen. Sicherheits
richtlinien dürfen nicht nur erstellt, sondern müssen auch 
mit den Beschäftigten kommuniziert und gelebt werden. 
Den Beschäftigten ist zu verdeutlichen, dass es dabei 
nicht darum geht, sie zu gängeln, sondern sie für die IT-
Risiken zu sensibilisieren.

Scharioth: Wenn intern kein geeigneter Kandidat vorhan
den ist, sollte man einen externen Experten zum IT-Sicher
heitsbeauftragten berufen. Vor der Einführung jeder neuen 
Technik sollte man sich fragen: Was wollen wir schützen?

Welche Fehler werden am häufigsten gemacht?
Kreisel: Mittelständler unterschätzen oft, wie interessant 
die eigenen Daten für Angreifer von innen und außen sind, 
zum Beispiel für Industrie- und Konkurrenzspionage, und 
wie hoch der Schaden dadurch für sie werden kann. Man 
sollte sich auch darüber klar werden: Wie lange kann ich 
ohne die kritischen Elemente meines IT-Systems auskom
men? Dabei sollte man mit bedenken: Was passiert, wenn 
ein wichtiges Geschäftsereignis vor der Tür steht und man 
dann nicht auf seine Systeme und Daten zugreifen kann?



-
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-

Notfallmanagement: 
Gut vorbereitet für den Fall der Fälle

Interview mit Recep Yildiz, Geschäfts
führer der Yildiz CNC-Drehtechnik 
(Preisträger des Ersten IT-Sicher
heitspreises für kleine und mittlere 
Unternehmen), und Hans-Joachim 
Bierschenk, Unternehmensberater

Die Firma Yildiz CNC-Drehtechnik ist für den Fall der 
Fälle gut vorbereitet: Sollte einmal die IT ausfallen, 
greift ein ausgeklügeltes System zur Notfallversor
gung. Dafür erhielt Yildiz den Ersten deutschen Preis 
für IT-Sicherheit in KMU.

Bitte schildern Sie, wie es in Ihrem Unternehmen dazu 
kam, dass Ihr IT-System lahmgelegt wurde.
Yildiz: In der Straße, an der unser Betrieb liegt, fiel 
einen halben Tag lang der Strom aus. Stillstand ist für 
uns tödlich, denn Angebotsanfragen bearbeiten wir 
normalerweise binnen zweier Stunden. Die Geschwin
digkeit der Reaktion auf Kundenanfragen ist unser 
Wettbewerbsvorteil.

Welche Konsequenz haben Sie daraus gezogen?
Yildiz: Ich ließ mich beraten, wie wir uns auf solche 
Notfälle vorbereiten und generell unsere IT-Sicherheit 
verbessern können. Waren im Jahre 2007 viele Abläufe 
noch papierbezogen, sind heute alle Geschäftsprozesse 
IT-gestützt und enthalten Programme und Zeichnun
gen der letzten 20 Jahre. Die Yildiz CNC-Drehtechnik 
kann heute binnen zehn Minuten detaillierte Angebote 
erstellen.

Ihr Produktionsbetrieb wurde für seine Notfallvor
sorge ausgezeichnet. Können Sie uns die wichtigsten 
Maßnahmen dafür schildern?
Yildiz: Das reibungslose Funktionieren der IT – sei es 
für die Angebotserstellung, die Kommunikation mit 
Kunden, die Qualitätssicherung oder zur Steuerung 
der Dreh- und Fräsmaschinen – ist eine Überlebens
frage für das Unternehmen. Daher haben wir schritt
weise ein ausgeklügeltes System zur Notfallvorsorge 
etabliert, das wir ständig weiterentwickeln.

Bierschenk: Alle zur Re-Installation der Software
systeme notwendigen Angaben werden in Papierform 
sicher verschlossen und übersichtlich vorgehalten. Ein 
Notfall-Laptop wurde eingerichtet mit E-Mail-System 
und Software für Kalkulationen, Angebots- und Liefer
scheinerstellung. Bei Ausfall der Internetverbindung 
kann über Mobilfunk mit einem USB-Stick gearbeitet 
werden. Wenn der Werkstattrechner oder Messplatz 
ausfällt, können die Systeme und Daten kurzfristig auf 
einem Ersatz-PC installiert werden. Ein Vorgehensplan 
im Notfall liegt schriftlich vor und wird regelmäßig 
aktualisiert. Einmal pro Jahr wird der Ablauf geübt.
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Was ist der praktische Vorteil dieses Notfallmanage
ments?

-

Yildiz: Wir können Produktions- und Lieferausfällen 
vorbeugen. Durch die Notfallvorsorge sind wir in der 
Lage, innerhalb von einer Stunde für unsere Kunden 
wieder ansprechbar zu sein. Das Risiko des Verlustes 
von Aufträgen aufgrund der Nichtverfügbarkeit von  
IT ist minimiert.

Herr Bierschenk, für wie wichtig halten Sie die Sicher
heitsmaßnahmen nach den Normen ISO-27000-Reihe?

-

Bierschenk: Für kleine Mittelständler geht es weniger 
um die detaillierte Einhaltung oder Zertifizierung aller 

Anforderungen. Aber bestimmte Dinge sollte man  
einfach tun. Dazu zählen die Festlegung von Rollen 
und Rechten in der Datenverarbeitung, das Prinzip, 
dass nur derjenige auf Daten zugreifen darf, der auf  
sie für seine Aufgabenerfüllung angewiesen ist, und 
ein Basisschutz, der neben Virenschutz und Firewall 
auch eine Datensicherung beinhaltet. 

SENSIBILISIEREN SIE IHRE MITARBEITERINNEN 
UND MITARBEITER FÜR MEHR IT-SICHERHEIT 

Mit den Sensibilisierungspostern der Initiative „IT-Sicherheit in der 
Wirtschaft“ können Sie bei Ihren Beschäftigten ohne großen Aufwand 

für mehr IT-Sicherheit in Ihrem Unternehmen werben. Jedes der insgesamt 
sechs Poster greift ein anderes IT-Sicherheitsthema auf. Unter dem Motto 

„IT-Sicherheit ist KEIN SPIEL“ werden konkrete Tipps vermittelt – vom 
Umgang mit Firmendaten über richtiges Verhalten in Sozialen Netzwerken  
bis hin zu Passwörtern.

www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Angebote/sensibilisierungskampagne.html

Mit den Sensibilisierungspostern der Initiative „IT-Sicherheit in der 
Wirtschaft“ können Sie bei Ihren Beschäftigten ohne großen Aufwand 

für mehr IT-Sicherheit in Ihrem Unternehmen werben. Jedes der insgesamt 
sechs Poster greift ein anderes IT-Sicherheitsthema auf. Unter dem Motto 

„IT-Sicherheit ist KEIN SPIEL“ werden konkrete Tipps vermittelt – vom 
Umgang mit Firmendaten über richtiges Verhalten in Sozialen Netzwerken  
bis hin zu Passwörtern.

www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Angebote/sensibilisierungskampagne.html

http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Angebote/sensibilisierungskampagne.html
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E-Business: Geschäftsalltag erleichtern, 
IT-Sicherheit verstärken

Die geschäftsbezogene Nutzung von Informations- und 
Kommunikationstechnologien (E-Business) gehört 
heutzutage zum unternehmerischen Alltag. Immer 
mehr Unternehmen wickeln einen Großteil ihrer 
Geschäfte über das Internet ab, betreiben eine Website 
oder einen Online-Shop. Der Verkauf von Waren und 
Dienstleistungen über das Internet (E-Commerce) stellt 
eine zunehmend wichtiger werdende Einnahmequelle 
dar. Für die dabei anfallenden Daten tragen Sie eine 
hohe Verantwortung. Für den, der E-Commerce be
treibt, ist aber auch der ungestörte Ablauf der Prozesse 
wichtig. Die IT-Sicherheit ist insoweit ein entscheiden
der Faktor. 

-

-

Sichere Standardeinstellungen wählen

Viele Unternehmerinnen und Unternehmer entschei
den sich bei der Einrichtung von E-Commerce-Ange
boten wie einem Online-Shop für externe Anbieter, 
die Shopsysteme auf Basis von Baukästen aufbauen. 
Mit diesen Lösungen können Online-Shops schnell, 
ohne nennenswerte Vorkenntnisse und für ein relativ 

-
-

geringes Budget umgesetzt werden. Wichtig ist dabei, 
darauf zu achten, dass die vom Anbieter gesetzten 
Standardeinstellungen für Benutzerkonten geändert 
und nicht benötigte Benutzerkonten gelöscht werden. 
Applikationen und Netzdienste, die zum Betrieb des 
Systems nicht genutzt werden, sollten Sie deaktivieren. 
Sicherheitsrelevante Patches und Updates sind stets 
unverzüglich einzuspielen. Außerdem sollte gewähr
leistet sein, dass auf allen IT-Systemen Ihres Unterneh
mens, die besonders schützenswerte Daten verarbeiten, 
ein Verfahren zum Integritätsschutz eingesetzt wird, 
mit dem eine Kompromittierung des Systems zeitnah 
erkannt werden kann. Sicherheitsrelevante Ereignisse 
sollten revisionssicher protokolliert und regelmäßig 
ausgewertet werden können.

-
-

Das Prinzip der Datensparsamkeit beachten

Grundsätzlich sollten Sie bei der Realisierung Ihres 
E-Commerce-Angebotes nur solche Daten erheben, 
verarbeiten oder speichern, die für die Abwicklung des 
Kaufprozesses notwendig sind. Altdatenbestände, für 
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die keine Speicherungsnotwendigkeiten mehr beste
hen, sind sicher zu löschen. Sämtliche personenbezo
genen Daten und Daten zur Abwicklung von Zahlungs
vorgangsvorgängen sind während der Übertragung 
im Internet zu verschlüsseln. Dies kann durch TLS/
SSL- oder IPSEC-Implementierungen erreicht werden. 
Kundendaten mit einem hohen Missbrauchpotenzial, 
wie Kennungen, Passwörter, Kreditkartendaten, sind 
verschlüsselt zu speichern. Die genannten Anforde
rungen müssen Sie auch dann sicherstellen, wenn Sie 
bei der Einrichtung Ihres Online-Shops auf Lösungen 
externer Anbieter zurückgreifen.

-
-

-

-

Ein Identitäts- und Berechtigungsmanagement etablieren

Ein wichtiger Bestandteil eines sicheren E-Commerce-
Angebotes ist die Zugriffskontrolle. Dies gilt sowohl für 
Ihre Kundinnen und Kunden als auch Ihre Mitarbeite
rinnen und Mitarbeiter, die sich um den Online-Shop 
kümmern. Dabei müssen Sie sicherstellen, dass nur 
befugte Personen die jeweilige Online-Anwendung 
nutzen beziehungsweise auf diese zugreifen können. 
Zur Authentifizierung ist daher ein erzwungen sicheres 
Passwort Mindestvo-raussetzung. Je nach Art der An
wendung kann eine Zwei-Faktoren-Authentifizierung 

-

-

notwendig sein. Bei der Verwendung von Passwörtern 
ist sicherzustellen, dass diese niemals im Klartext über
tragen oder gespeichert werden. Generell sollten Ihre 
Beschäftigten nur solche Rechte besitzen, die sie zur 
Erfüllung ihrer Aufgaben benötigen sowie vertrauens
würdig und zuverlässig sein. Zur Nachvollziehbarkeit 
der Zugriffe auf die E-Commerce-Systeme sollten Sie 
Protokolldateien zum Beispiel über fehlgeschlagene 
Authentifizierungsversuche sowie Tools zur System
überwachung einsetzen.

-

-

-

Sicherheitsmaßnahmen regelmäßig überprüfen

Schließlich sollten Sie die Sicherheitsmaßnahmen 
Ihres E-Commerce-Angebotes regelmäßig überprüfen. 
Penetrationstests, Informationssicherheitsrevisionen 
und Netzscans können Ihnen dabei ein wichtiges 
Feedback zum Sicherheitsstand der Systeme liefern, 
Problembereiche offenlegen und Verbesserungs
potenziale identifizieren. Sie sollten dabei darauf  
achten, dass die Sicherheitsüberprüfungen von  
Personen mit geeigneten Qualifikationen durchgeführt 
werden. Die Prüferinnen und Prüfer sollten dabei mög
lichst unabhängig und neutral sein.

- 

-

10 Tipps für eine sichere Website vom eco – Verband der deutschen Internetwirtschaft e. V.

1. Halten Sie Betriebssystem und Dienste des Servers 
aktuell und überprüfen Sie diese regelmäßig auf Viren.

2. Halten Sie die Software des Internetauftritts aktuell 
und entfernen Sie alte Software vom Server.

3. Deaktivieren Sie nicht benötigte Serverdienste und 
schließen Sie ungenutzte Ports.

4. Führen Sie regelmäßige Back-ups der Software und 
Datenbanken durch.

5. Schalten Sie Web-Applications eine Firewall vor.
6. Löschen beziehungsweise deaktivieren Sie nicht 

(mehr) benötigte Benutzerkonten.

7. Beziehen Sie Software nur aus vertrauenswürdigen 
Quellen.

8. Übertragen Sie vertrauliche Daten nur verschlüsselt 
und speichern Sie diese dann auch NUR verschlüsselt 
in Datenbanken.

9. Ändern Sie die Zugangsdaten zum Server bezie
hungsweise der Website regelmäßig. 

-

10. Überprüfen Sie Ihren Webauftritt regelmäßig auf 
Manipulationen durch Dritte und Schadcode.

INITIATIVE-S: KOSTENLOSER WEBSITE-CHECK 
FÜR MITTELSTÄNDLER

Unter www.initiative-s.de können Sie Ihre Unternehmenswebsite auf Schad
software checken lassen, von Malware befreien und gegen neue Angriffe  
schützen. Die Unterstützung durch die vom eco – Verband der deutschen  

Internetwirtschaft e. V. betriebene Initiative-S erfolgt unbürokratisch, 
schnell und ist kostenlos! 

- 

www.initiative-s.de

Unter www.initiative-s.de können Sie Ihre Unternehmenswebsite auf Schad
software checken lassen, von Malware befreien und gegen neue Angriffe  
schützen. Die Unterstützung durch die vom eco – Verband der deutschen  

Internetwirtschaft e. V. betriebene Initiative-S erfolgt unbürokratisch, 
schnell und ist kostenlos! 

www.initiative-s.de

http://www.initiative-s.de
http://www.initiative-s.de
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Erzielen Sie mit wenig Aufwand viel Sicherheit

Das Internet bietet viele Vorteile für Ihr Unternehmen.  
Es ermöglicht eine schnelle und kostengünstige  
Kommunikation via E-Mail, die eigene Unternehmens
präsentation über eine Homepage und vieles mehr. 
Doch gerade mit dem Zugang zum Internet sind auch 
Gefahren verbunden. Bei unzureichenden Sicherheits
maßnahmen können sensible Daten gestohlen werden 
oder Schadsoftware Ihre Firmenrechner außer Betrieb 
setzen. Um diesen Bedrohungen entgegenzuwirken, 
sollten Sie daher die folgenden Tipps befolgen, die zur 
Basissicherheit Ihres Unternehmens beitragen.

-

-

Virenscanner und Firewall installieren

Schon einfache Maßnahmen helfen, die Sicherheit deut
lich zu verbessern. Dazu zählen zum einen ein Virenscan
ner und eine Firewall. Beides sollte auf allen IT-Systemen 
Ihres Unternehmens installiert sein und regelmäßig aktu
alisiert werden. Diese Programme zählen zum Basisschutz 
gegen Schadsoftware wie Viren, Würmer und Trojaner. 
Zum anderen sind regelmäßige Sicherheits-Updates ein 
Muss. Entdeckte Sicherheitslücken, die durch Fehler bei 
der Programmierung regelmäßig entstehen und von 
Angreifern ausgenutzt werden können, werden so relativ 
zeitnah geschlossen.

-
-

-

Starke Passwörter wählen und regelmäßig ändern

Eine weitere einfach und kostenneutral umzusetzende 
Maßnahme, um die IT-Sicherheit Ihres Unternehmens zu 
erhöhen, sind sichere beziehungsweise starke Passwörter. 
Diese bestehen optimalerweise aus einer sinnfreien An
einanderreihung von zehn Groß- und Kleinbuchstaben, 
Ziffern und, ganz wichtig, Sonderzeichen. Wie man sich 
ein starkes Passwort merken kann, muss jeder Einzelne 

-

für sich selbst entscheiden. Wichtig ist, dass Passwörter 
nicht aufgeschrieben am Arbeitsplatz vorzufinden sind 
oder in einer Datei auf dem Arbeits-PC abgelegt werden. 
Die Passwörter müssen außerdem im regelmäßigen 
Turnus erneuert werden, am besten per automatischer 
Aufforderung, damit es Ihre Mitarbeiterinnen und Mit
arbeiter nicht vergessen. Geräte, die gerade nicht genutzt 
werden, sollten immer gesperrt werden – sei es der PC, 
das Notebook, Smartphone oder Tablet-PC. Nach einer 
dreimaligen Falscheingabe eines Passworts sollte ein 
Nutzerkonto gesperrt und die erfolgten Anmeldungen 
beziehungsweise Anmeldungsversuche protokolliert und 
ausgewertet werden.

-

Physische Sicherheit gewährleisten 

Wichtig ist auch, dass Sie eine wirksame Zutrittskontrolle 
zu allen Räumlichkeiten, in denen sich die IT-Systeme 
Ihres Unternehmens befinden, etablieren. Neben dem 
Schutz vor unbefugtem Eindringen sind Vorkehrungen 
für den Brandschutz oder andere Elementarschäden, 
wie zum Beispiel durch Gewitter und Wasser, zu ergrei
fen. Alle Komponenten, die für den Betrieb der IT-An
lagen Ihres Unternehmens unverzichtbar sind – wie die 
Stromversorgung, Klimasteuerung und Internetanbindung 
– sollten, wenn möglich, redundant ausgelegt sein. 

-
-

Vorsicht bei E-Mail-Anhängen und externen Datenträgern 

Schließlich sollten Sie und Ihre Beschäftigten unbekann
te E-Mail-Anhänge niemals herunterladen oder öffnen. 
Gleiches gilt für Links und Daten, die auf fragwürdigen 
Internetseiten und Sozialen Netzwerken zur Verfügung 
gestellt werden. Mittlerweile kann sogar schon der 
Besuch einer mit Schadsoftware infizierten Website aus-

-
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reichen, um Ihre Unternehmens-IT zu kompromittieren. 
Daher ist auch insoweit Vorsicht geboten. Datenträger 
wie USB-Sticks und CDs von externen Personen oder 

unbekannter Herkunft sollten immer erst auf Viren über
prüft werden, bevor auf die darauf gespeicherten Daten 
zugegriffen wird.

-

„Kennwörter sind immer noch eine der 
größten Schwachstellen“

Interview mit Markus Schaffrin, Leiter des 
Geschäftsbereichs Mitglieder-Service bei eco 
(Verband der deutschen Internetwirtschaft e. V.)

Seit Jahren wird vor den Risiken für die IT-Sicherheit  
gewarnt, und es werden Empfehlungen gegeben.  
Was ist für Sie der wichtigste Tipp für Mittelständler?
Schaffrin: Trotz aller Warnungen sind Kennwörter immer 
noch eine der größten Schwachstellen. Mein Tipp: Bilden 
Sie einen einfachen Satz, den Sie sich merken können. 
Nehmen Sie dann die ersten zwei Buchstaben jedes Wortes, 
behalten Sie die Groß- und Kleinschreibung bei, kombi
nieren Sie diese Buchstaben und Sie haben ein sicheres 
Passwort. Ändern Sie es regelmäßig und verwenden Sie es 
nicht mehrfach. Machen Sie darüber hinaus den nutzer
freundlichen und einfachen Browser- und Plug-in-Check 
auf unserer Website.

Bei der IT-Sicherheit sind auch die Beschäftigten gefor
dert. Wie motiviert man sie, sich an bestimmte Regeln bei 
der Computernutzung zu halten?
Schaffrin: Sicherheitsmaßnahmen gehen in der Regel mit 
kleinen Komforteinschränkungen einher. Umso wichtiger 

ist es, dass der Chef mit gutem Vorbild vorangeht und diese 
Regeln selbst einhält.

Was muss man beim Betrieb der eigenen Unternehmens
Website beachten?
Schaffrin: Zunächst sollte man wissen, dass 80 Prozent der 
Schadsoftware über manipulierte Websites ausgeliefert 
wird. Laut Informationen eines großen Virenschutzanbie
ters stammen 12 Prozent aller weltweit infizierten Websites 
aus Deutschland. Das zeigt, wie groß die Gefahr ist. Gerade 
mittelständische Unternehmen pflegen aber oft ihre Web
sites nicht.

Was ist das Wichtigste für die Vernetzung und Kommuni
kation des Unternehmens nach außen?
Schaffrin: Um Angriffe so weit wie möglich zu erschweren, 
sollte man das Unternehmensnetz so wenig wie nötig für 
Zugriffe von außen nach innen öffnen.

Expertentipps vom Bundesamt für Sicherheit in der Informationstechnik

• Schließen oder überwachen Sie die Schnittstellen von 
Ihren IT-Systemen sowie die jeweiligen Eingangsportale.

• Sprechen Sie intern über denkbare Sicherheitsvorfälle. 
Dokumentieren Sie Szenarien und Lösungen.

• Klassifizieren Sie Ihre Unternehmensdaten und suchen 
Sie die besonders schützenswerten „Kronjuwelen“.

• Verschlüsseln Sie Daten auf mobilen Datenträgern. Ein 
USB-Stick kann leicht verloren gehen.

• Führen Sie klare Regelungen für die private Nutzung 
betrieblicher IT-Systeme ein und vermeiden Sie so  
Konfliktfälle.

• Behalten Sie stets den Überblick über Ihre Systeme. 
Genehmigen und dokumentieren Sie jede Anbindung.

• Regeln Sie die Nutzung mobiler Endgeräte wie Smart
phones, Tablets oder Notebooks sowie die Berechtigung 
für mobile Applikationen.

-

-

-

-

-

-

-

-
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